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- Geen volledige IE over de programmatuur

Impact Kiesraad organisatie
+ Klein (programmatuur is in gebruik)
+ Samenwerking met Elect-iT is goed
+ Huidige afspraken in de overeenkomst met betrekking tot afkoop beheer en
ontwikkeling zou gecontinueerd moeten worden
- De Kiesraad zal uit moeten leggen aan stakeholders dat er nog voor een X
termijn met OSV2020 zullen moeten blijven werken.

3. Wil de Kiesraad naar centrale verkiezingssoftware?

Nee. Indien de Kiesraad er voor kiest om niet op (middellange) termijn over te gaan
naar centrale programmatuur, dan kan worden volstaan met het continueren van de
0SVv2020 software en dienstverlening van Elect. De eerder geschetste toetsingscriteria
van de keuze om door te gaan die blijven, met de aantekening dat de niet wenselijke
toetsingscriteria langer blijven voortduren.

Ja. Als de keuze blijft om op termijn over te gaan naar nieuwe en centraal aangeboden
verkiezingssoftware dan zal een keuze gemaakt moeten worden tussen het zelf
ontwikkelen van de verkiezingssoftware of het laten ontwikkelen door een externe
leverancier.
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4. Zelf nieuwe software ontwikkelen

Meerdere personen hebben aangegeven dat het in eigen beheer ontwikkelen van een
DHYV tot de mogelijkheid behoort.

De Kiesraad maakt gebruik van diverse Rijks raamovereenkomsten voor de inhuur van
ICT personeel. Deze raamovereenkomsten kunnen gebruikt worden om bij verschillende
leveranciers, of bij één leverancier, gekwalificeerde ontwikkelaars in te huren. Deze
ontwikkelaars kunnen dan onder leiding van de Kiesraad een nieuw DHV ontwikkelen op
een Kiesraad locatie.

Software in eigen huis ontwikkeld, moet ook onderhouden worden. Om dit te realiseren
dient het I&I team hierop ingericht te worden, zodat het beheer en onderhoud toekomst
bestendig wordt.

In het scenario van zelf ontwikkelen zijn ook weer vele sub scenario’s te bedenken, we
beperken ons tot een paar voor de hand liggende.

a. In house Kiesraad (inhuur ontwikkelaars)

In dit scenario zal de Kiesraad zelf de software ontwikkeling, door middel van inhuur van
externe ontwikkelaars, uitvoeren en tevens een ontwikkel/test/productie omgeving
moeten (laten) inrichten. Voor het technisch beheer en hosting zal een externe partij
moeten worden geselecteerd. De doorontwikkeling van het software product zal
wederom door inhuur van externe specialisten kunnen plaatsvinden of door het
aantrekken van vaste in house ontwikkelaars.

Rechtmatigheid
+ Ja zolang het verwerven van software ontwikkelaars of organisaties die de
software ontwikkeling op zich nemen gebeurt via de daarvoor bestemde
raamovereenkomsten

Doorlooptijd
+ Door zelf de volledige regie te hebben over de ontwikkeling van de software kan
er tijdig bijgestuurd worden.
+ Directe lijnen met alle stakeholders
- Het blijft nieuw te ontwikkelen programmatuur waarvoor een zekere doorlooptijd
benodigd is.

Technologie
+ De Kiesraad heeft de volledige controle over het te realiseren eindproduct
+ De Kiesraad heeft de volledige IE over het product
- De Kiesraad zal zelf deel overeenkomsten moeten afsluiten met derden
leveranciers, bijvoorbeeld voor de infrastructuur.

Impact Kiesraad organisatie

+ Geen Europese aanbesteding nodig

+ Voertaal kan volledig in het Nederlands

- De afdeling I&I van de Kiesraad is niet ingericht op het aansturen van een team
ontwikkelaars. Hiervoor zal het team aangepast moeten worden.

- Ontwikkelaars die ingehuurd worden zijn er per definitie tijdelijk. Kennis gaat
verloren na afloop van de betreffende (raam)overeenkomsten.

- Opzetten van een Technisch beheer afdeling
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b. Externe leverancier, regie Kiesraad

In dit scenario zal een externe leverancier onder regie van de Kiesraad de software
ontwikkeling alsmede de inrichting van de ontwikkel/test/productie omgeving uitvoeren.
Tevens zal de leverancier het technisch beheer en de doorontwikkeling van de software,
uitvoeren. Er zijn op dit scenario vele sub scenario’s te bedenken die we op dit moment
niet allemaal zullen uitschrijven.

Rechtmatigheid
+ Ja zolang het verwerven van software ontwikkelaars of organisaties die de
software ontwikkeling op zich nemen gebeurt via de daarvoor bestemde
raamovereenkomsten

Doorlooptijd
+ Door zelf de volledige regie te hebben over de ontwikkeling van de software kan
er tijdig bijgestuurd worden.
- Het blijft nieuw te ontwikkelen programmatuur waarvoor een zekere doorlooptijd
benodigd is.

Technologie
+ De Kiesraad heeft grote controle over het te realiseren eindproduct door te eisen
dat de ontwikkeling voornamelijk op Kiesraad locatie zal plaatsvinden.
+ De Kiesraad heeft de volledige IE over het product
- De Kiesraad zal zelf deel overeenkomsten moeten afsluiten met derden
leveranciers, bijvoorbeeld voor de infrastructuur.

Impact Kiesraad organisatie

+ Geen Europese aanbesteding nodig

+ Voertaal kan volledig in het Nederlands

- Een organisatie dat ingehuurd wordt via een raamovereenkomst van het Rijk is
er per definitie tijdelijk, omdat overeenkomsten die afgesloten worden onder een
raamovereenkomst een beperkte houdbaarheid hebben na afloop van de
raamovereenkomst. Gevolg; Kennis gaat verloren na afloop van de betreffende
overeenkomsten.

- Opzetten van een Technisch beheer afdeling

c. Software laten ontwikkelen door een Overheidsorganisatie (ICTU / DICTU)

In de aanbesteding van DHV 2021 is deze mogelijk onderzocht en is toen niet als meest
gewenste scenario beoordeeld. Nadere afstemming met ICTU en DICTU is noodzakelijk
om te bepalen of dit alsnog een haalbaar scenario zou kunnen zijn.

Rechtmatigheid
+ Inbesteden mag (onder voorwaarden?)

Doorlooptijd
+ Door de ontwikkeling van de software bij een overheidsorganisatie onder te
brengen is er directer contact mogelijk en kan er tijdig bijgestuurd worden.
- Het blijft nieuw te ontwikkelen programmatuur waarvoor een zekere doorlooptijd
benodigd is.
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Technologie
+ De Kiesraad heeft grote controle over het te realiseren eindproduct
+ De Kiesraad heeft de volledige IE over het product
- De Kiesraad zal zelf deel overeenkomsten moeten afsluiten met derden
leveranciers, bijvoorbeeld voor de infrastructuur.

Impact Kiesraad organisatie
+ Technisch beheer kan door de overheidsorganisatie worden uitgevoerd
5. Software laten ontwikkelen

Om een leverancier te contracteren die de software voor de Kiesraad gaat ontwikkelen,
zijn er verschillende mogelijkheden.

a. Europees aanbesteden

Als er gekozen wordt voor een Europese aanbesteding. Dan begint de Kiesraad wederom
aan een intensief traject om een leverancier te contracteren om een nieuw DHV te
ontwikkelen conform de (vernieuwde) specificaties.

Rechtmatigheid
+ Een Europese aanbesteding mag altijd en is daarmee de meest rechtmatige
oplossing

Doorlooptijd
- Lang traject (minimaal negen maanden) voordat er een nieuwe leverancier
gecontracteerd is, waarna pas de ontwikkeling gaat starten.
- Je weet niet wie er op inschrijft / of er een partij op inschrijft

Technologie
+ De Kiesraad heeft grote controle over het te realiseren eindproduct door te eisen
dat de ontwikkeling voornamelijk op Kiesraad locatie zal plaatsvinden.
+ De Kiesraad heeft de volledige IE over het product
+ De Kiesraad kan deelovereenkomsten met derden leveranciers in de
aanbesteding opnemen, bijvoorbeeld voor de infrastructuur.

Impact Kiesraad organisatie
- Personele capaciteit benodigd vanuit de Kiesraad, ter voorbereiding op de
aanbesteding
+ Onduidelijkheden uit de vorige aanbesteding kunnen verholpen worden (lessons
learned)
+ Nieuwe eisen (zoals voertaal en ontwikkelmethode) kunnen nog meer benadrukt
worden
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b. Direct gunnen aan één partij (zoals Elect)

Elect-iT, maakt op basis van de OSV software die zij in Duitsland gebruikt voor de Duitse
overheid, een OSV versie die centraal gebruikt wordt.

Licenties:

Als deze programmatuur als standaard software wordt aangeboden, dan kan de Kiesraad
onderzoeken of deze programmatuur voldoet aan de veiligheidseisen die zij heeft
opgesteld ten tijde van de aanbesteding DHV. Mocht dit voldoen dan kan er een offerte
opgevraagd worden voor licenties, met ondersteunende diensten en aanpassingen voor
het Nederlandse stelsel.

Als deze programmatuur niet als standaard applicatie wordt aangeboden, dan kan een
directe gunning (onderhandeling) met één partij plaatsvinden als er geen
(gekwalificeerde) inschrijvingen zijn op de eerder genoemde Europese aanbesteding.

Rechtmatigheid
+ Afhankelijk van de situatie

Doorlooptijd
+ Basis van de software is aanwezig, componenten voor het Nederlandse
verkiezingsstelsel zullen moeten worden toegevoegd

Technologie
+ Deze software wordt gebruikt in het buitenland (Duitsland)
+ Het is centrale software
+ Er kan gekozen worden voor een nieuwe UI en UX
- De Kiesraad heeft niet het volledige Intellectuele Eigendom op de software

Impact Kiesraad organisatie
+ Elect-iT is een officiéle verkiezingssoftware maker en begrijpt de hectiek van
verkiezingen
- Leverancier zit in het buitenland, voertaal is niet altijd in het Nederlands
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- Geen volledige IE over de programmatuur

Impact Kiesraad organisatie
+ Klein (programmatuur is in gebruik)
+ Samenwerking met Elect-iT is goed
+ Huidige afspraken in de overeenkomst met betrekking tot afkoop beheer en
ontwikkeling zou gecontinueerd moeten worden
- De Kiesraad zal uit moeten leggen aan stakeholders dat er nog voor een X
termijn met OSV2020 zullen moeten blijven werken.

3. Wil de Kiesraad naar centrale verkiezingssoftware?

Nee. Indien de Kiesraad er voor kiest om niet op (middellange) termijn over te gaan
naar centrale programmatuur, dan kan worden volstaan met het continueren van de
0SVv2020 software en dienstverlening van Elect. De eerder geschetste toetsingscriteria
van de keuze om door te gaan die blijven, met de aantekening dat de niet wenselijke
toetsingscriteria langer blijven voortduren.

Ja. Als de keuze blijft om op termijn over te gaan naar nieuwe en centraal aangeboden
verkiezingssoftware dan zal een keuze gemaakt moeten worden tussen het zelf
ontwikkelen van de verkiezingssoftware of het laten ontwikkelen door een externe
leverancier.

Trapsgewijs door ontwikkelen. Bij de beslissing om centrale verkiezingssoftware te laten
ontwikkelen, is destijds de keuze gemaakt om een geheel nieuwe applicatie te laten
ontwikkelen, dat alle gewenste functionaliteit, nieuw en bestaand, in één keer zou
moeten realiseren. De huidige aanbesteding leert dat dit een groot en complex project
is, (mede) waardoor doorlooptijd en haalbaarheid moeilijk te garanderen is. Een optie
zou zijn om vanuit de huidige situatie (decentraal, OSV2020) in kleine stapjes de
gewenste verbeteringen te realiseren. Een voorbeeld van hoe en dergelijke opknipping
eruit zou kunnen zien staat in Appendix A.
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4. Zelf nieuwe software ontwikkelen

Meerdere personen hebben aangegeven dat het in eigen beheer ontwikkelen van een
DHYV tot de mogelijkheid behoort.

De Kiesraad maakt gebruik van diverse Rijks raamovereenkomsten voor de inhuur van
ICT personeel. Deze raamovereenkomsten kunnen gebruikt worden om bij verschillende
leveranciers, of bij één leverancier, gekwalificeerde ontwikkelaars in te huren. Deze
ontwikkelaars kunnen dan onder leiding van de Kiesraad een nieuw DHV ontwikkelen op
een Kiesraad locatie.

Software in eigen huis ontwikkeld, moet ook onderhouden worden. Om dit te realiseren
dient het I&I team hierop ingericht te worden, zodat het beheer en onderhoud toekomst
bestendig wordt.

In het scenario van zelf ontwikkelen zijn ook weer vele sub scenario’s te bedenken, we
beperken ons tot een paar voor de hand liggende.

a. In house Kiesraad (inhuur ontwikkelaars)

In dit scenario zal de Kiesraad zelf de software ontwikkeling, door middel van inhuur van
externe ontwikkelaars, uitvoeren en tevens een ontwikkel/test/productie omgeving
moeten (laten) inrichten. Voor het technisch beheer en hosting zal een externe partij
moeten worden geselecteerd. De doorontwikkeling van het software product zal
wederom door inhuur van externe specialisten kunnen plaatsvinden of door het
aantrekken van vaste in house ontwikkelaars.

Rechtmatigheid
+ Ja zolang het verwerven van software ontwikkelaars of organisaties die de
software ontwikkeling op zich nemen gebeurt via de daarvoor bestemde
raamovereenkomsten

Doorlooptijd
+ Door zelf de volledige regie te hebben over de ontwikkeling van de software kan
er tijdig bijgestuurd worden.
+ Directe lijnen met alle stakeholders
- Het blijft nieuw te ontwikkelen programmatuur waarvoor een zekere doorlooptijd
benodigd is.

Technologie
+ De Kiesraad heeft de volledige controle over het te realiseren eindproduct
+ De Kiesraad heeft de volledige IE over het product
- De Kiesraad zal zelf deel overeenkomsten moeten afsluiten met derden
leveranciers, bijvoorbeeld voor de infrastructuur.

Impact Kiesraad organisatie

+ Geen Europese aanbesteding nodig

+ Voertaal kan volledig in het Nederlands

- De afdeling I&I van de Kiesraad is niet ingericht op het aansturen van een team
ontwikkelaars. Hiervoor zal het team aangepast moeten worden.

- Ontwikkelaars die ingehuurd worden zijn er per definitie tijdelijk. Kennis gaat
verloren na afloop van de betreffende (raam)overeenkomsten.

- Opzetten van een Technisch beheer afdeling
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b. Externe leverancier, regie Kiesraad

In dit scenario zal een externe leverancier onder regie van de Kiesraad de software
ontwikkeling alsmede de inrichting van de ontwikkel/test/productie omgeving uitvoeren.
Tevens zal de leverancier het technisch beheer en de doorontwikkeling van de software,
uitvoeren. Er zijn op dit scenario vele sub scenario’s te bedenken die we op dit moment
niet allemaal zullen uitschrijven.

Rechtmatigheid
+ Ja zolang het verwerven van software ontwikkelaars of organisaties die de
software ontwikkeling op zich nemen gebeurt via de daarvoor bestemde
raamovereenkomsten

Doorlooptijd
+ Door zelf de volledige regie te hebben over de ontwikkeling van de software kan
er tijdig bijgestuurd worden.
- Het blijft nieuw te ontwikkelen programmatuur waarvoor een zekere doorlooptijd
benodigd is.

Technologie
+ De Kiesraad heeft grote controle over het te realiseren eindproduct door te eisen
dat de ontwikkeling voornamelijk op Kiesraad locatie zal plaatsvinden.
+ De Kiesraad heeft de volledige IE over het product
- De Kiesraad zal zelf deel overeenkomsten moeten afsluiten met derden
leveranciers, bijvoorbeeld voor de infrastructuur.

Impact Kiesraad organisatie

+ Geen Europese aanbesteding nodig

+ Voertaal kan volledig in het Nederlands

- Een organisatie dat ingehuurd wordt via een raamovereenkomst van het Rijk is
er per definitie tijdelijk, omdat overeenkomsten die afgesloten worden onder een
raamovereenkomst een beperkte houdbaarheid hebben na afloop van de
raamovereenkomst. Gevolg; Kennis gaat verloren na afloop van de betreffende
overeenkomsten.

- Opzetten van een Technisch beheer afdeling

c. Software laten ontwikkelen door een Overheidsorganisatie (ICTU / DICTU)

In de aanbesteding van DHV 2021 is deze mogelijk onderzocht en is toen niet als meest
gewenste scenario beoordeeld. Nadere afstemming met ICTU en DICTU is noodzakelijk
om te bepalen of dit alsnog een haalbaar scenario zou kunnen zijn.

Rechtmatigheid
+ Inbesteden mag (onder voorwaarden?)

Doorlooptijd
+ Door de ontwikkeling van de software bij een overheidsorganisatie onder te
brengen is er directer contact mogelijk en kan er tijdig bijgestuurd worden.
- Het blijft nieuw te ontwikkelen programmatuur waarvoor een zekere doorlooptijd
benodigd is.
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Technologie
+ De Kiesraad heeft grote controle over het te realiseren eindproduct
+ De Kiesraad heeft de volledige IE over het product
- De Kiesraad zal zelf deel overeenkomsten moeten afsluiten met derden
leveranciers, bijvoorbeeld voor de infrastructuur.

Impact Kiesraad organisatie
+ Technisch beheer kan door de overheidsorganisatie worden uitgevoerd
5. Software laten ontwikkelen

Om een leverancier te contracteren die de software voor de Kiesraad gaat ontwikkelen,
zijn er verschillende mogelijkheden.

a. Europees aanbesteden

Als er gekozen wordt voor een Europese aanbesteding. Dan begint de Kiesraad wederom
aan een intensief traject om een leverancier te contracteren om een nieuw DHV te
ontwikkelen conform de (vernieuwde) specificaties.

Rechtmatigheid
+ Een Europese aanbesteding mag altijd en is daarmee de meest rechtmatige
oplossing

Doorlooptijd
- Lang traject (minimaal negen maanden) voordat er een nieuwe leverancier
gecontracteerd is, waarna pas de ontwikkeling gaat starten.
- Je weet niet wie er op inschrijft / of er een partij op inschrijft

Technologie
+ De Kiesraad heeft grote controle over het te realiseren eindproduct door te eisen
dat de ontwikkeling voornamelijk op Kiesraad locatie zal plaatsvinden.
+ De Kiesraad heeft de volledige IE over het product
+ De Kiesraad kan deelovereenkomsten met derden leveranciers in de
aanbesteding opnemen, bijvoorbeeld voor de infrastructuur.

Impact Kiesraad organisatie
- Personele capaciteit benodigd vanuit de Kiesraad, ter voorbereiding op de
aanbesteding
+ Onduidelijkheden uit de vorige aanbesteding kunnen verholpen worden (lessons
learned)
+ Nieuwe eisen (zoals voertaal en ontwikkelmethode) kunnen nog meer benadrukt
worden
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b. Direct gunnen aan één partij (zoals Elect)

Elect-iT, maakt op basis van de OSV software die zij in Duitsland gebruikt voor de Duitse
overheid, een OSV versie die centraal gebruikt wordt.

Licenties:

Als deze programmatuur als standaard software wordt aangeboden, dan kan de Kiesraad
onderzoeken of deze programmatuur voldoet aan de veiligheidseisen die zij heeft
opgesteld ten tijde van de aanbesteding DHV. Mocht dit voldoen dan kan er een offerte
opgevraagd worden voor licenties, met ondersteunende diensten en aanpassingen voor
het Nederlandse stelsel.

Als deze programmatuur niet als standaard applicatie wordt aangeboden, dan kan een
directe gunning (onderhandeling) met één partij plaatsvinden als er geen
(gekwalificeerde) inschrijvingen zijn op de eerder genoemde Europese aanbesteding.

Rechtmatigheid
+ Afhankelijk van de situatie

Doorlooptijd
+ Basis van de software is aanwezig, componenten voor het Nederlandse
verkiezingsstelsel zullen moeten worden toegevoegd

Technologie
+ Deze software wordt gebruikt in het buitenland (Duitsland)
+ Het is centrale software
+ Er kan gekozen worden voor een nieuwe UI en UX
- De Kiesraad heeft niet het volledige Intellectuele Eigendom op de software

Impact Kiesraad organisatie
+ Elect-iT is een officiéle verkiezingssoftware maker en begrijpt de hectiek van
verkiezingen
- Leverancier zit in het buitenland, voertaal is niet altijd in het Nederlands



Appendix A : Mogelijke uitwerking trapsgewijs door ontwikkelen
Een mogelijk opdeling van de gewenste functionaliteit van DHV in kleiner, beter
behapbare, componenten, is als volgt:

A. Een webapplicatie die
de huidige KS-module
vervangt, hier kan de
nieuwe
kandidaatstellingmodule
in meegenomen
worden;

B. Een webapplicatie die
de huidige PG-module
vervangt;

C. Een invoerapplicatie die
stand-alone werkt a la
0sVv2020, maar die
gedownload kan worden
(bv via iets als
Diginetwerk) ipv per
DVD wordt verspreid;

D. Een webapplicatie die
de digitale overdracht
van bestanden vervangt
(waar GSBs de
uitslagen uit C
invoeren/uploaden en
ondertekenen en deze
hier door de HSBs/CSBs
worden geaggregeerd)
en waar de uitslag en
zetelverdeling wordt
berekend.

E. Een webapplicatie die
de uitslagen en
gemeentelijke
processen-verbaal
presenteert zoals
vastgesteld bij D.

Elk van deze stappen is eenvoudiger te realiseren dan de applicatie zoals nu aanbesteed,
en elke stap is direct inzetbaar en een concrete verbetering van het verkiezingsproces.

De individuele stappen/applicaties kunnen los van elkaar ontwikkeld worden, zelfs door
verschillende partijen en/of parallel aan elkaar. Ook kan per applicatie bekeken worden
of deze uitbesteed wordt, of dat deze onder eigen controle wordt ontwikkeld. Hier moet
wel met zorg gekeken worden dat de uiteindelijke set aan applicaties wel beheerd kan
worden. Vijf verschillende leveranciers brengt een nieuwe set aan uitdagingen mee om
deze relaties en applicaties te managen.

Als stappen A t/m E gerealiseerd zijn, is nagenoeg de gehele DHV functionaliteit
gerealiseerd. De uiteindelijke oplossing ziet er anders uit, aangezien het vijf losse
applicaties zijn, maar dat kan ook juist een kracht zijn:
1) De PG- en KS-module, en het uitslagenportaal zijn aan het internet verbonden,
terwijl C en D dat niet hoeven te zijn. Doordat deze applicatie gescheiden zijn,
verkleint dit de aanvalsoppervlakte op de uitslagen- en zetelverdelingsmodule;
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2) Door C en D twee aparte applicaties te maken, verdwijnt de behoefte aan een
decentrale variant, en hoeft er geen Diginetwerkconnectie meer te zijn op alle
tellocaties (invoer gebeurt a la OSV2020 in C op een stand-alone systeem).

3) De kracht van decentrale invoer blijft behouden. De gemeentelijke uitslagen
worden lokaal vastgesteld, er geen centrale plek waar een aanvaller meerder
gemeenten tegelijk kan aanvallen om meerdere GSB-uitslagen te manipuleren;

4) Het aantal gebruikers van de centrale component (D) is significant kleiner dan
voorzien voor DHV. Dit komt de stabiliteit en monitornaarheid (minder
gebruikers betekent minder ruis voor een aanvaller om zich in te verstoppen)
ten goede.

Mochten we in de toekomst verder willen centraliseren, dan kan dit makkelijk.
Applicaties A en B kunnen makkelijk gecombineerd worden, hetzelfde geldt voor C en D,
in de zin dat de interfaces goed gedefinieerd zijn en de stap om applicaties te
combineren overzichtelijk en behapbaar is.
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